ELECTROCENTRALE BUCURESTI S.A.

ELCEN

CAIET DE SARCINI
pentru achizitia de servicii de consultanti
si asistentd operationali in domeniul securititii (protectia informatiilor clasificate)

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor minime si obligatorii pe baza cdrora se elaboreaza, de citre fiecare ofertant, oferta.

Cerintele impuse vor fi considerate ca fiind minimale. in acest sens, orice oferta prezentata,
care se abate de la prevederile Caietului de sarcini, nu va fi luati in considerare.

1. PREZENTAREA ORGANIZATIEI

SOCIETATEA ELECTROCENTRALE BUCURESTI S.A. este organizati si functioneazi ca
institutie publicd cu personalitate juridica i are sediul principal in municipiul Bucuresti, Splaiul
Independentei nr. 227, sectorul 6.

Pentru implementarea mésurilor de protectie a informatiilor clasificate, in statul de organizare
al societatii functioneaza Structura de securitate, cu atributii specifice.

2. SCOPUL PROIECTULUI SI REZULTATE ASTEPTATE

2.1. Obiectivul general al proiectului

Obiectivul general al proiectului il reprezintd organizarea si functionarea componentelor
structurii de securitate in conditiile previzute de legislatia specifica (Legea nr. 182/2002, HG nr. 585,
353 5i 781/2002, si Legea nr.16/1996).

Astfel, structura de securitate se organizeazd si se incadreaza potrivit legii si are atributii
numeroase si complexe, printre cele mai importante fiind:
a) elaboreaza si supune aprobirii conducerii societitii normele interne privind protectia informatiilor
clasificate, potrivit legii;
b) intocmeste programul de prevenire a scurgerii de informatii clasificate si 1l supune avizirii
institutiilor abilitate, iar dupa aprobare, actioneaza pentru aplicarea acestuia;
¢) coordoneaza activitatea de protectie a informatiilor clasificate, in toate componentele acesteia;
d) asigurd relationarea cu institutia abilitatd si coordoneze activitatea si sd controleze masurile
privitoare la protectia informatiilor clasificate, potrivit legii;
e) monitorizeaz activitatea de aplicare a normelor de protectie a informatiilor clasificate si modul de
respectare a acestora;

f) consiliazd conducerea societitii in legaturd cu toate aspectele privind securitatea informatiilor
clasificate;
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g) informeaza conducerea societitii despre vulnerabilitatile si riscurile existente in sistemul de
protectie a informatiilor clasificate i propune masuri pentru inlaturarea acestora;
h) acorda sprijin reprezentantilor autorizati ai institutiilor abilitate, potrivit competentelor legale, pe
linia verificarii persoanelor pentru care se solicitd accesul la informatii clasificate;
i) organizeaza activitdti de pregatire specificd a persoanelor care au acces la informatii clasificate;
j) asigurd pastrarea si organizeaza evidenta certificatelor de securitate si autorizatiilor de acces la
informatii clasificate;
k) actualizeaza permanent evidenta certificatelor de securitate si a autorizatiilor de acces;
I) intocmeste si actualizeazd listele informatiilor clasificate elaborate sau péstrate pe niveluri de
secretizare;
m) prezintd directorului general propuneri privind stabilirea obiectivelor, sectoarelor si locurilor de
importantd deosebitd pentru protectia informatiilor clasificate din sfera de responsabilitate i, dupa caz,
solicitd sprijinul institutiilor abilitate;
n) efectueazi, cu aprobarea directorului general, controale privind modul de aplicare a masurilor legale
de protectie a informatiilor clasificate;
0) exercitd alte atributii in domeniul protectiei informatiilor clasificate, potrivit legii;
p) gestioneaza documentele clasificate;
q) organizeaza activitatile de registratura si de arhivare a documentelor clasificate;
r) asigura expertiza in domeniile mobilizarii, protectiei infrastructurilor critice si situatiilor de urgenta.
Se va urmdri in special cresterea capacitatii administrative a structurii de securitate, informatii
clasificate (al cdrei sef este desemnat prin decizie a directorului general) prevazuta cu 1 functie de
executie.
in prezent structura de securitate nu este incadrata.
Pentru indeplinirea atributiilor sus-mentionate apreciem ca este nevoie de personal specializat
care s suplinesca lipsa de specialisti pentru o perioada de timp.

2.2. Obiectul contractului

Obiectul principal al contractului il reprezinta acoperirea in conditii foarte bune a atributiilor
pe subdomeniile specifice aflate in responsabilitatea structurii de securitate (securitatea personalului,
securitatea informatiilor nationale si UE, securitatea fizica, INFOSEC si comunicatii, inclusiv
TRANSEC SI COMSEC si securitatea industriald), gestionarea informatiilor clasificate, date fiind
complexitatea problematicii, volumul foarte mare de lucrari si numarul foarte redus al personalului de
executie.

Obiectivul specific il reprezintd sprijinirea societatii pentru indeplinirea atributiilor specifice
domeniilor securitatii, consilierea factorilor de conducere pe problematica informatiilor clasificate.

Totodatd, se vor efectua activititi de consiliere in domeniile mobilizarii, protectiei
infrastructurilor critice si situatiilor de urgenta

Astfel, prin procedura de fatd, respectiv achizitie directd, societatea urmareste atribuirea unui
contract de prestare servicii de Consultanta si asistentd operationald in domeniul securitétii (protectia
informatiilor clasificate), conform cérora Prestatorul va indeplini atributiile structurii de securitate la
nivelul SOCIETATII ELECTROCENTRALE BUCURESTI S.A. si va gestiona documentele
clasificate.

3. SUPOZITII SI RISCURI
3.1. Supozitii care fundamenteaza interventia proiectului

a) cooperarea intre Prestator si personalul societatii;

b) societatea va furniza informatiile necesare si va asigura conditiile optime pentru Prestatorul
implicat in contract;

c) Prestatorul va asigura transferul de expertiza cétre personalul societatii;

d) cadrul legislativ si reglementdrile nationale i comunitare existente in domeniu asigura
obtinerea de rezultate conforme si complete.
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3.2. Riscuri

a) lipsa personalului specializat incadrat in domeniul securitatii si modificérile organizationale
la nivelul societatii;

b) schimbari institutionale si legislative care pot aduce constrangeri in implementarea
contractului;

¢) nerespectarea termenelor impuse de directorul general din motive procedurale si/sau
administrative;

d) intdrzieri in implementare datorate sistemului de acreditare/avizare/aprobare de la nivelul
ORNISS/OSS/SRI/SG.

4. SCOPUL PRESTATIILOR

Activitdtile desfasurate de Prestator se vor realiza in conformitate cu prevederile legislative din
domeniul securitatii.

In exercitarea atributiilor specifice structurii de securitate, de gestionare a informatiilor
clasificate si de registratura Prestatorul va urma procedurile specifice puse la dispozitie de societate.

Prestastorul va monitoriza proiectele in curs ale societatii care implicd si domeniile securitatii
si va intocmi documente si proceduri operationale, proiecte de ordine, norme §i instructiuni destinate
imbunaétatirii/ actualizarii/ operationalizarii activitatilor.

4.1 Rezultate preconizate

Rezultatele concrete care trebuie atinse de cétre Prestator sunt urmétoarele:

- intocmirea documentelor necesare functionarii structurii de securitate;

- functionarea in conditii optime a componentei de informatii clasificate (gestionare si
protectie);

- asigurarea suportului necesar in domeniile mobilizarii si protectiei infrastructurilor critice.

4.2. Cerinte minime privind Prestatorul

in vederea organizarii si prestdrii serviciilor descrise in prezentul caiet de sarcini, Prestatorul
va trebui sd demonstreze experientd in vederea atingerii obiectivului contractului.

Prestatorul este obligat sd pastreze confidentialitatea informatiilor si datelor analizate la care
are acces pe parcursul derularii contactului, motiv pentru care Prestatorul va semna o declaratie de
confidentialitate si impartialitate.

Avand in vedere specificitatea domeniului securitatii Prestatorul trebuie sd fie un expert de
inaltd tinutd morala si profesionald care sa detind urmatoarele calificari:

- studii superioare de lungd durat, cu diploma de absolvire;

- minim 15 ani experientd profesionalad dupa absolvirea studiilor superioare;

- minim 10 ani de experientd in domeniul securittii;

- abilitati de utilizare a calculatorului.

5. LOGISTICA SI PLANIFICARE
5.1. Locatia
Serviciile care vor fi contractate se vor presta la sediul societdtii din Splaiul Independentei nr.

227, sector 6, Bucuresti.

5.2 Data demaririi si perioada de exercutie

Data demardrii proiectului este data semnarii contractului de ambele parti, iar implementarea se

va realiza pe o perioadd de 7 luni. Prestatorul isi va desfasura activitatea in timpul de program al
societdtii, 40 ore/sdaptimana.
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5.3. Responsabilititile Prestatorului pentru logistica necesara

Societatea Electrocentrale Bucuresti S.A. va asigura echipamentele TIC necesare desfasurdrii
optime a activitatilor, respectiv: unitate PC si instrumente de acces in reteaua de Internet pe care
prestatorul le va utiliza conform prevederilor procedurilor aprobate.

Societatea Electrocentrale Bucuresti S.A. va asigura echipamentele de supraveghere-alertare
necesare implementrii de cétre Prestator a masurilor de securitate optime.

6. RAPORTARE

Prestatorul este responsabil cu elaborarea si transmiterea urmatoarelor rapoarte:

- lunar Prestatorul va intocmi un raport al serviciilor prestate. Societatea are dreptul sd conteste
justificat informatiile inscrise in raport;

- receptia lunara de prestare a serviciilor se efectueaza pe baza unui proces verbal de receptie,
semnat de ambele parti, prin care se certifica efectuarea serviciilor prestate;

- dupi semnarea procesului verbal, Prestatorul va emite factura aferentd serviciilor prestate.

INTOCMIT

Splaiul Independentei nr. 227, cod pogtal 060041, sector 6, Bucuresti
Tel.. +4021,275.11.03; Fax: +4021.275.14.05
officea@eicen.ro www .elcen ro

C.U.L: 15188596, R.C.: J40/1696/2003
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